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ABSTRAK

Makalah ini membahas tentang manajemen risiko perpus-
takaan antara lain terdiri dari: identifikasi risiko, evaluasi dan
pengukuran risiko serta cara pengelolaan risiko. Fokus lain yang di
bahas pada manajemen risiko perpustakaan adalah terkait dengan
tipe-tipe risiko yaitu risiko murni dan risiko spekulatif. Kedua tipe
ini masing-masing terdiri dari risiko statis dan risiko dinamis. Risiko
murni statis muncul dari kondisi keseimbangan tertentu misalnya
kebakaran atau kebanjiran merupakan risiko yang muncul dari
kondisi alam yang tertentu. Risiko dinamis muncul dari perubahan
kondisi tertentu, misalnya perubahan kondisi pelanggan
(pemustaka), perubahan teknologi, munculnya jenis-jenis layanan
iformasiyangbarudanlain-lain.Transaksilnternet (web)tunduk pada
berbagai ancaman keamanan informasi. Kepercayaan konsumen
(pemustaka) merupakan hal mendasar dalam transaksi web dan
dipengaruhi oleh persepsi keamanan informasi. Alasan utama yang
menyebabkan konsumen (pemustaka) kekurangan e-informasi
adalah salah satunya risiko keamanan yang dirasakan terkait
dengan transaksi online. Ada hubungan tertentu antara masalah
keamanan elektronik dan sikap dan perilaku pelanggan informasi
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online. Keamanan pelanggan dalam lingkungan e-informasi adalah
masalah penelitian yang sedang berlangsung terutama di bidang
jasa elektronik termasuk bidang jasa perpustakaan saat ini. Makalah
ini juga mencoba mengidentifikasi, mengilustrasikan dan menga-
nalisis arah saat ini dan masa depan dalam masalah konsumen
(pemustaka) dan kekhawatiran risiko keamanan informasi yang
dirasakan. Juga untuk mengilustrasikan status terkini dari masalah
keamanan, kepercayaan dan kekhawatiran akan sikap dan perilaku
transaksi online.

Kata kunci: manajemen risiko, kepercayaan pemustaka, risiko murni
dan risiko spekulatif

A. Pengantar

Pencapaian dan perkembangan teknologi yang pesat saat
ini yang diamati terutama dalam dekade terakhir telah beroperasi
secara online melalui situs web dan aplikasi internet, berkontribusi
pada tingkat e-informasi yang merupakan salah satu alat komukiasi
yang paling penting. Tapi itu tidak berarti bahwa semua konsumen
(pemustaka) berpartisipasi dalam transaksi online sebagai bagian
dari booming Internet. Pemanfaatan informasi secara online adalah
proses di mana konsumen (pemustaka) memanfaatkan produk
atau layanan hanya dengan menggunakan Internet. Tindakan
memperoleh informasi melalui internet menimbulkan pertanyaan
bagi konsumen (pemustaka) / prothesis pelanggan untuk bertran-
saksi online. Meskipun Internet memiliki potensi besar untuk nilai
konsumen, tampaknya ada perbedaan antara jumlah konsumen
(pemustaka) yang mengunjungi situs web dan jumlah peminjaman
aktual yang dilakukan (Ab Hamid, 2008 dalam Tsiakis, 2012). Selain
itu, e-informasi dan niat paralel untuk peminjaman online masih
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bermasalah karena kurangnya kepercayaan dan risiko keamanan
yang dirasakan dari transaksi online. Karena pemustaka mampu
memiliki bukti fisik dan mereka selalu merasakan risiko yang lebih
besar daripada peminjaman koleksi konvensional. Masalahnya
kemudian adalah bagaimana secara efektif dan efisien perpus-
takaan menciptakan tingkat kepercayaan terhadap pemustaka
dalam layanan online yang memadai sehingga transaksi yang
berhasil dapat dipenuhi oleh perpustakaan secara online dan tetap
kompetitif. Dengan demikian, upaya perpustakaan perlu berkon-
sentrasi pada desain situs web sedemikian rupa sehingga mereka
dapat berkomunikasi dengan pemustaka secara efektif, efisien dan
yang paling aman. Situs web menurut (Flanagin & Metzger, 2007
dalam Tsiakis, 2012) dapat dikonseptualisasikan sebagai tempat
penyimpanan informasi yang mewakili situs web organisasi atau
individu harus berhubungan dengan karakteristik sebagai keraha-
siaan, integritas, ketersediaan informasi, sarana komunikasi dan
perlindungan privasi pribadi.

B. Keamanan dan Kepercayaan terhadap Informasi

Dalam konteks klasik, perpustakaan tradisional, pemustaka
adalah sebagai penerima pasif pemasaran informasi. Dengan
pemanfaatan Teknologi Informasi dan Komunikasi (TIK) yang
canggih, pemustaka kini menjadi pengguna aktif, penyaji informasi
dan perpustakaan mengumpulkan lebih banyak menyajikan
informasi bagi pelanggan daripada sebelumnya (Malhotra &
Malhotra, 2011 dalam Tsiakis, 2012). Karena penggunaan Internet
mengalami peningkatan dan adanya kesesuaian transaksi online,
pustakawan perlu mempelajari dan memahami bagaimana trans-
formasi dalam lingkungan ritel online yang berhubungan dengan
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ketidakpuasan dan ketidakpercayaan terutama di negara-negara
yang infrastruktur pemasaran informasi yang semakin berkembang
dengan baik. Transaksi peminjaman online memerlukan keper-
cayaan, sehingga pelanggan dapat melakukan pemesanan
informasi secara online dan bahkan dapat mengirimkan informasi
yang diperlukan berupa data pribadi lainnya. Dengan demikian
pemustaka harus memiliki pemahaman tentang risiko keamanan
dan privasi data online.

Konsumen selalu merasakan tingkat risiko tertentu ketika
mereka terlibat dalam situasi pada saat menggunakan informasi.
Risiko yang akan dialami konsumen menurut (Jahankhani, 2009
dalam Tsiakis, 2012) adalah fungsi dari dua variabel: jumlah yang
dipertaruhkan (konsekuensi) dan individu yang merasakan
kepastian subyektif atas keberhasilan atau kegagalan. (Chang, 2010)
menyebutkan bahwa tingkat risiko didasarkan pada dua variabel,
keputusan konsumen dalam penggunaan informasi mengenai hasil
yang diinginkan dan tingkat ketidakpastian.

Dalam lingkungan elektronik kita prihatin dengan risiko
subejctive (risiko yang dirasakan) dan bukan risiko (objektif)
dalam dunia nyata. Risiko yang dirasakan konsumen meningkat
dengan ketidakpastian dan diperbesar oleh konsekuensi negatif.
Pada dunia bisnis agar konsumen dapat mengurangi tingkat risiko
yang dirasakan, mereka menggunakan beberapa strategi, seperti
kesetiaan pada merek tertentu, citra toko atau informasi dari mulut
ke mulut, baik untuk mengkonfirmasi keputusan pembelian mereka
atau mengurangi ketidakpastian yang mereka rasakan tentang
keputusan tersebut . Risiko yang dirasakan dapat mencegah
pelanggan membeli dari pengecer online. Risiko yang dirasakan
didefinisikan sebagai penilaian ketidakpastian atau kurangnya
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pengetahuan tentang distribusi hasil potensial dan ketidakterken-
dalian pencapaian hasil adalah yang pertama memperkenalkan
konsep risiko yang dirasakan ke literatur pemasaran dan mewakili
tindakan pembelian konsumen sebagai perilaku pengambilan
risiko.

Kepercayaan online adalah sejauh mana seseorang
mempersepsikan kredibilitas dan kebajikan pihak lain yang
dengannya dia pertama kali berinteraksi dalam lingkungan online.
Kepercayaan dianggap memiliki pengaruh positif pada persepsi
pelanggan dan petunjuk untuk keterlibatan konsumen dalam
melakukan transaksi online.

Zhou (2011 dalam Tsiakis, 2012) mengidentifikasi empat
faktor yang mempengaruhi kepercayaan awal online. Yang pertama
dikaitkan dengan karakteristik situs web (kualitas informasi
dan kualitas situs web). Yang kedua menyangkut karakteristik
konsumen (kecenderungan kepercayaan dan pengaruh moderasi
pada kepercayaan awal. Kategori ketiga terhubung dengan vendor
online (reputasi sebagai sinyal kepercayaan, ukuran perusahaan,
keinginan untuk menyesuaikan dan citra merek). Yang terakhir
dikaitkan dengan pihak ketiga (kepercayaan segel, asosiasi merek,
dan jaminan struktural). Kepercayaan terhadap layanan online tidak
hanya didasarkan pada penilaian obyektif, tetapi juga dapat muncul
dari hingga lima sumber berbeda: kepribadian yang melekat
pada pengguna, basis pengetahuan pada pengalaman pengguna
sebelumnya, jaminan institusional dari penyedia, jaminan kalku-
latif dari penyedia, dan jaminan kognitif dari pihak ketiga. Lima
sumber di atas mencerminkan baik kecenderungan pengguna dan
jaminan penyedia. Literatur menunjukkan bahwa peneliti memiliki
pandangan yang berbeda tentang bagaimana kepercayaan dan




110 Buletin Perpustakaan Universitas Islam Indonesia, 3(1) 2020, 105-120

risiko yang dirasakan adalah terkait Gambar 1 merangkum empat
jenis hubungan yang diidentifikasi oleh peneliti (Lim, 2003).

Kasus Deskripsi

Risiko yang Dirasakan

|

Kepercayaan —> | Kesediaan untuk membeli
Risiko yang Dirasakan \
Perilaku saling percaya
Kepercayaan
Kepercayaan — Risiko yang Dirasakan
Risiko yang Dirasakan Kepercayaan

Gambar 1. Empat jenis hubungan antara kepercayaan dan

risiko yang dirasakan, diadopsi dari Lim, (2003).

C. PersepsiRisiko

Risiko adalah kombinasi dari probabilitas suatu peristiwa dan
penyebabnya ketika setidaknya ada kemungkinan konsekuensi
negatif (Asnar & Giorgini, 2008). Risiko yang dirasakan semata-mata
adalah ketidakpastian yang dihadapi konsumen ketika ia tidak
mampu memperkirakan konsekuensi keputusan pembeliannya
secara umum. Risiko yang dirasakan muncul ketika konsumen tidak
yakin tentang kemajuan tindakan pembelanjaannya. Lim (2003)
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menjelaskan dalam konteks pemasaran mendefinisikan risiko

yang dirasakan sebagai sifat dan jumlah risiko yang dirasakan oleh
konsumen dalam merenungkan tindakan tertentu.

Dimensi risiko yang dirasakan didefinisikan oleh sejumlah
peneliti (Schrank & Dubinsky, 2004) (Jahankhani, 2009). Enam jenis
risiko sebagaimana disajikan pada Tabel 1 berikut:

Tabel 1. Jenis risiko yang dirasakan

Jenis-jenis risiko
yang dipersepsikan

Definisi

Risiko kinerja

adalah probabilitas bahwa produk akan
mengalami kegagalan fungsi dan tidak
beroperasi sebagaimana mestinya
dirancang dan diiklankan

Risiko sosial

menggambarkan ketakutan bahwa suatu
produk atau layanan akan menyebabkan
hilangnya status dalam kelompok sosial
seseorang

Risiko keuangan

mengacu  pada  probabilitas  bahwa
pembelian akan menghasilkan kerugian
moneter

Risiko psikologis

kemungkinan bahwa penggunaan suatu
produk akan mengakibatkan tidak konsis-
tennya citra diri pelanggan.

Risiko waktu

kemungkinan bahwa pembelian mengaki-
batkan hilangnya waktu ketika membuat
keputusan pembelian yang buruk dengan
membuang-buang waktu meneliti dan
melakukan pembelian.

Risiko fisik

kemungkinan bahwa produk atau layanan
yang dibeli akan menimbulkan ancaman
bagi kesehatan dan keselamatan manusia.

Sumber: Theodosios Tsiakis (2012)
Jumlah total risiko yang dirasakan mungkin konstan
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sedangkan tingkat jenis risiko yang dirasakan bervariasi dengan
unsur-unsur situasi (Predmore et al., 2007) (Persamaan 1):

Total Risiko yang Dirasakan = X risiko = evaluasi fungsional + fisik
+ keuangan + sosial + psikologis + waktu.

Technology Acceptance Model (TAM) adalah model yang
dibenarkan secara teoretis, berdasarkan teori reasoned action
(TRA), dimaksudkan untuk menguji dan menjelaskan adopsi
teknologi informasi yang mengusulkan bahwa sikap terhadap
penggunaan sistem dipengaruhi oleh dua penentu kritis keyakinan
pengguna: satu dianggap kegunaan dan yang lainnya dirasakan
kemudahan penggunaan. TAM menyatakan bahwa penggunaan
(perilaku aktual) TI ditentukan oleh niat individu untuk menggu-
nakan teknologi dan bahwa niat seseorang ditentukan oleh
sikap seseorang, serta kegunaan yang dirasakan dan kemudahan
penggunaan dan berkaitan dengan niat dan akhirnya dengan
perilaku (suatu peningkatan manfaat yang dirasakan mengarah
pada niat yang lebih besar untuk digunakan). Persepsi kegunaan
(PK), didefinisikan sebagai sejauh mana pengguna secara
subyektif percaya bahwa penggunaan teknologi atau sistem baru
akan bermanfaat atau akan meningkatkan kinerjanya. Persepsi
kemudahan penggunaan, didefinisikan sebagai tingkat di mana
seseorang percaya bahwa menggunakan teknologi atau sistem
akan mudabh, seperti yang dinyatakan oleh (Ab Hamid, 2008) (Huang
etal, 2011) dan (Chung-Chi & Jyh-Shen, 2010).
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D. Manajemen Risiko Perpustakaan

Risiko bukan merupakan istilah yang asing dan sudah
sering kita dengar. Pada umumnya kata risiko dipandang sebagai
sesuatu yang negativ, sesuatu yang tidak disenangi dan jika perlu
kita hindari. Risiko dapat didefinisikan sebagai kejadian yang
merugikan (Hanafi, 2016). Risiko dapat terjadi karena adanya
ketidakpastian, misalnya hari ini terjadi hujan tetapi mungkin juga
tidak terjadi hujan. Pada konteks perpustakaan ketidakpastian ini
dapat terjadi misalnya pada hari ini koleksi tertentu masih tersedia,
tetapi pada esok harinya sudah tidak tersedia karena telah dipinjam
oleh pemustaka lainnya. Risiko perpustakaan beragam jenisnya:
kebakaran, kebanjiran, kehilangan (pencurian), kerusakan karena
faktor manusia, faktor alam dan serangga, keterlambatan pengem-
balian, kemungkinan koleksi tidak ada di pasaran, persaingan
teknologi informasi, dan lainnya. Sementara masih menurut Hanafj,
risiko dapat dibedakan ke dalam 2 tipe, yaitu tipe risiko murni dan
risiko spekulatif. Risiko murni adalah risiko kemungkinan kerugian
ada, tetapi kemungkinan keuntungan tidak ada. Contoh pada risiko
ini adalah adanya kecelakaan, kebakaran, kebanjiran dan bencana
alam lainnya. Jika kebakaran dan kebanjiran melanda perpustakaan
akan merugikan perpustakaan tanpa adanya keuntungan yang
diperoleh. Dampak yang ada, apabila terjadi banjir dan kebakaran
akan mengakibatkan kerugian bagi perpustakaan maupun
masyarakat pengguna perpustakaan.
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Risiko spekulatif adalah apabila pada suatu lembaga terdapat
potensi risiko (kerugian) juga mengharapkan ada keuntungan.
Risiko ini biasa terjadi di dunia bisnis. Risiko spekulatif juga dapat
dinamakan sebagai risiko bisnis. Kerugian akibat risiko spekulatif
akan merugikan individu tertentu, tetapi akan menguntungkan
individu lainnya. Apabila dikaitkan dengan dunia pelayanan jasa
infromasi termasuk perpustakaan, meskipun pada konteks risiko
spekulatif ini secara langsung tidak ada hubungannya dengan
perpustakaan, akan tetapi perpustakaan dapat menerapkan tipe
risiko spekulatif. Contohnya penerapan sistem denda keterlam-
batan pengembalian pinjaman koleksi perpustakaan. Bagi individu
tertentu merasa dirugikan karena harus membayar denda dan
waktu pemanfaatan koleksi dibatasi, akan tetapi bagi individu
lainnya akan diuntungkan karena dengan sistem denda koleksiyang
dipinjam dapat dikembalikan tepat waktu, sehingga individu yang
diuntungkan segera dapat memanfaatkan koleksi yang dimaksud.

Manajemen risiko pada intinya memerlukan penanganan
melalui 3 proses antara lain: (1) identifikasi risiko, (2) evaluasi &
pengukuran risiko, dan (3) pengelolaan risiko. Identifikasi risiko
dilakukan dalam upaya mendata risiko-risiko apa saja yang mungkin
terjadi di perpustakaan. Banyak risiko perpustakaan yang akan
terjadi misalnya kebakaran, kebanjiran, kehilangan (pencurian),
kerusakan karena faktor manusia, faktor alam dan faktor serangga
serta faktor lingkungan, keterlambatan pengembalian, kemun-
gkinan koleksi tidak ada di pasaran, persaingan teknologiinformasi,
dan lainnya. Pada beberapa situasi, risiko yang dihadapi perpus-
takaan cukup standar. Sebagai contoh dengan semakin berkem-
bangnya teknologi informasi beserta perangkat yang menyertainya
perpustakaan konvensional akan ditinggalkan oleh penggunanya
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yang beralih ke informasi yang dikemas dalam bentuk digital akibat
dari persaingan teknologi informasi. Evaluasi dan pengukuran
risiko perlu dilakukan yang bertujuan untuk memahami karakter-
isktik risiko dengan lebih terukur dan lebih baik. Jika perpustakaan
memperoleh pemahaman yang terukur dan baik, maka risiko akan
mudah dikendalikan. Ada beberapa teknik untuk mengukur risiko
tergantung jenis risiko yang mungkin terjadi di perpustakaan.
Contoh, perpustakaan dapat memperkirakan probabilitas risiko atau
suatu kejadian jelek yang akan terjadi. Dengan probabilitas tersebut
perpustakaan berusaha‘mengukur’risiko. Contohnya perpustakaan
dapat mengukur tingkat probabilitas risiko antara lain: kebakaran
(0,9), kebanjiran (0,8), kehilangan koleksi (0,7), kerusakan (0,6),
keterlambatan pengembalian pinjaman (0,5), kemungkinan koleksi
tidak terbit dan tidak ada di pasaran (0,4), perkembangan teknologi
informasi (0,3) danrisiko lain (0,1). Dari pengukuran ini perpustakaan
dapat membuat kebijakan skala prrioritas dalam mengantisipasi
penanganan risiko yang mungkin terjadi. Semakin probabilitas
risiko tinggi maka tingkat perhatiannya juga perlu mendapatkan
prioritas dengan skala prioritas yang tinggi dan sebaliknya. Contoh
tersebut menunjukkan bahwa dengan menggunakan teknik proba-
blitas kita bisa melakukan prioritas risiko, sehingga kita bisa lebih
memfokuskan pada risiko yang mempunyai kemungkinan yang
besar bakal terjadi. Pengelolaan risiko perlu mendapatkan penan-
ganan yang intensif dalam manajemen risiko. Jika perpustakaan
gagal mengelola risiko, maka dampak yang terjadi adalah kerugian
yang bakal diterima perpustakaan.

Menurut Djohanputro (2004) pengelolaan risiko dapat
dilakukan dengan 4 cara antara lain: (1) penghindaran risiko, (2)
pengurangan risiko, (3) pemindahan risiko dan (4) penanganan
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risiko. Penghindaran risiko adalah tindakan perpustakaan untuk
tidak melakukan layanan yang mengandung risiko yang tidak
diinginkan. Contohnya perpustakaan memberlakukan pembatasan
peminjaman koleksi yang hanya dibaca di tempat dan tidak
boleh dibawa pulang serta tidak dapat difotokopi. Ketentuan ini
diberlakukan dengan mempertimbangkan adanya plagiasi yang
mungkin terjadi. Pengurangan risiko dapat dilakukan dengan
menghindari penyebab risiko, mengambil berbagai tindakan
risiko yang saling menghilangkan secara alamiah, meminimalisasi
dampak dari risiko sekiranya terjadi. Bentuk pengurangan risiko
dapat berupa: pencegahan risiko dan pengendalian kerugian.
Contoh untuk mengurang risiko kebakaran, maka gedung perpus-
takaan dirancang dengan tembok tahan api atau memasang alarm
asap di dalam gedung perpustakaan. Langkah lain adalah dengan
adanya pengamanan otomatis untuk menanggulangi pencurian
koleksi perpustakaan, perawatan koleksi secara reguler untuk
antisipasi kerusakan koleksi, penetapan tarif denda dalam rangka
pemerataan quota peminjaman terhadap jumlah koleksi yang
banyak diminati pemustaka dan lain-lain. Pemindahan risiko
atau pengalihan risiko bertujuan untuk menghilangkan risiko.
Yang dilakukan adalah menstransfer risiko ke pihak lain yang lebih
mampu menghadapi risiko tersebut. Misalnya dalam penanganan
perawatan koleksi perpustakaan (contoh fumigasi) dapat dilakukan
atau diserahkan kepada pihak lain (di luar) perpustakaan. Atau jika
perlu adanya penjaminan asuransi kebakaran terhadap koleksi
apabila terjadi kebakaran atau bencana banjir. Penanganan risiko
dapat dilakukan dengan cara terencana dan penanganan risiko
tidak terencana. Penanganan risiko terencana yakni perpustakaan
dengan sengaja menangani/ menanggung risiko berdasarkan
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program kerja yang telah dirancang sejak awal melalui identifikasi
risiko. Sementara penangan risiko yang tidak terencana dapat
terjadi karena ketidakmampuan perpustakaan dalam mengidenti-
fikasi risiko, termasuk kelalaian dalam mengidentifikasi risiko serta
mengabaikan risiko yang mungkin akan terjadi.

E. Penutup

Tian et al, (2010) menunjukkan bahwa mayoritas literatur
tentang keamanan dalam e-informasi terutama difokuskan pada
implementasi keamanan, efektivitas keamanan dan hanya sedikit
yang mempelajaririsiko keamanan yang dirasakan konsumen dalam
e- informasi. Keamanan dalam konteks informasi online, mengacu
pada persepsi konsumen tentang keamanan baik transaksi online
maupun perlindungan informasi perpustakaan yang menyertai
transaksi dari akses yang tidak sah dan selanjutnya dikategorikan
ke dalam keamanan informasi (kekhawatiran tentang memberikan
informasi perpustakaan) dan non keamanan informasi (terkait
dengan pengungkapan informasi pribadi) (Limbu et al., 2011).

Persepsi orang tentang keamanan informasi ditentukan oleh
beberapa faktor yang dapat dipahami, seperti persepsi penge-
tahuan, control diri, kesadaran, dan kemungkinan, yang berbeda
dari tingkat keamanan nyata dari suatu sistem informasi. Keamanan
adalah perlindungan terhadap ancaman semacam itu dan terutama
terkonsentrasi dalam cara-cara teknis sementara kepercayaan dan
risiko terkait lebih dapat disesuaikan dengan konsep manusia.
Keamanan informasi dalam konteks bisnis didefinisikan oleh
(Ab Hamid, 2008) sebagai probabilitas subyektif dengan mana
konsumen percaya bahwa informasi pribadi mereka tidak akan
dilihat, disimpan atau dimanipulasi selama transit atau penyim-
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panan oleh pihak yang tidak pantas, dengan cara yang konsisten
dengan harapan mereka.

Manajemen risiko perpustakaan erat kaitannya dengan:
identifikasi risiko, evaluasi dan pengukuran risiko serta cara penge-
lolaan risiko. Fokus lain yang di bahas pada manajemen risiko
perpustakaan adalah terkait dengan tipe-tipe risiko yaitu risiko
murni dan risiko spekulatif. Kedua tipe ini masing-masing terdiri
dari risiko statis dan risiko dinamis. Risiko murni statis muncul dari
kondisi keseimbangan tertentu misalnya kebakaran atau kebanjiran
merupakan risiko yang muncul dari kondisi alam yang tertentu.
Risiko dinamis muncul dari perubahan kondisi tertentu, misalnya
perubahan kondisi pelanggan (pemustaka), perubahan teknologi,
munculnya jenis-jenis layanan iformasi yang baru dan lain-lain.
Dalam mengelola risiko perpustakaan perlu dilakukan langkah
penanganan dengan skala prioritas di mana risiko perpustakaan
yang mempunyai tingkat probabilitas tinggi perlu memperoleh
prioritas utama dan atau sebaliknya.
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